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Parte 1: Requisitos Previos

Antes de comenzar, asegurate de lo siguiente:

1. Tener acceso a un equipo con Windows 7/10/11 o Linux.
2. Tener permisos de administrador o acceso a root en tu sistema.
3. Conocer los conceptos basicos de la Triada CID:
* Confidencialidad: Proteger la informacién mediante cifrado y control de acceso.
* Integridad: Asegurar que los datos no sean alterados sin autorizacién (mediante
hashing o firmas digitales).
* Disponibilidad: Garantizar que los recursos estén disponibles cuando se necesiten
(mediante redundancia o copias de seguridad).

Parte 2: Implementacion de la Triada CID

1. Confidencialidad: Cifrado de Archivos

Objetivo: Asegurarnos de que la informacion confidencial esté cifrada y solo pueda ser leida por
los usuarios autorizados.

En Linux:
1. Instalar GPG (si no esta instalado):

* Abre una terminal y ejecuta el siguiente comando:
sudo apt update
sudo apt install gnupg

2. Generar una clave GPG:

* Ejecuta el siguiente comando:

gpg --full-generate-key

* Elige RSA como tipo de clave, el tamafio 2048 bits, y luego configura tu correo
electronico y una contrasefia segura para proteger la clave.
3. Cifrar un archivo:

e (Crea un archivo de texto llamado confidencial. txt con contenido sensible.
* Cifra el archivo utilizando tu clave publica:

gpg -e -r [tu_email] confidencial.txt
* El archivo cifrado se guardara como confidencial. txt.gpg.

e Descifralo con este comando:
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gpg -d confidencial.txt.pgp

En Windows:
1. Instalar GPG:
* Descargar e instalar Gpgdwin:
* Ve ala pagina oficial de y descarga el instalador.
* Ejecuta el instalador y selecciona "GnuPG" para asegurarte de que se instale el
software de GPG.

* Durante la instalacion, puedes elegir instalar herramientas como Kleopatra (gestor
grafico de claves) y GpgOL (para correo electrénico), aunque en este caso usaremos
solo la linea de comandos.

2. Generar una clave GPG:

Abre Simbolo del sistema o PowerShell.
Ejecuta el siguiente comando para generar una nueva clave:

gpg --full-generate-key

A continuacién, se te pedira que selecciones el tipo de clave. Elige RSA y RSA (opcion por
defecto).

Después, selecciona el tamafio de la clave: 2048 bits (o 4096 bits para mayor seguridad).
Luego, ingresa tu nombre y direccion de correo electronico cuando se te pida.

Finalmente, elige una contrasefia segura para proteger tu clave privada.

3. Cifrar un archivo:

Crea un archivo de texto llamado confidencial. tXt en tu sistema con contenido
sensible.
Para cifrar el archivo con tu clave publica, utiliza el siguiente comando:

gpg -e -r [tu_email] confidencial.txt

Reemplaza [ tu_email] con la direccion de correo electronico que usaste al generar la
clave.
El archivo cifrado se guardard como confidencial. txt.gpg.

4. Descifrar un archivo:

Para descifrar el archivo cifrado (confidencial. txt.gpg), utiliza el siguiente
comando:

gpg -d confidencial.txt.gpg

Esto te pedira la contrasefia de tu clave privada para descifrar el archivo. El contenido del
archivo original se mostrara en la consola.
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https://gpg4win.org/download.html

Resumen de comandos:
1. Generar clave:

gpg --full-generate-key

2. Cifrar archivo:

gpg -e -r [tu_email] confidencial.txt

3. Descifrar archivo:

gpg -d confidencial.txt.gpg

Este proceso deberia permitirte cifrar y descifrar archivos de manera segura en un sistema Windows
usando la linea de comandos de GPG.

2. Integridad: Verificacion de la Integridad de los Archives (Hashing)
Objetivo: Asegurarnos de que los archivos no hayan sido alterados y puedan ser verificables

mediante un hash.

En Linux:

1. Generar un hash para un archivo:

* Usa el comando sha256sum para generar un hash del archivo
confidencial. txt:

sha256sum confidencial.txt > confidencial.txt.sha256
e Esto crea un archivo llamado confidencial. txt.sha256 con el hash del

archivo original.
2. Verificar la integridad de un archivo:

* Si el archivo original se altera, el hash cambiara. Para verificarlo, utiliza:

sha256sum -c confidencial.txt.sha256

* Si el archivo ha sido alterado, te avisara con un mensaje de error.

En Windows:
1. Generar un hash para un archivo (usando PowerShell):

* Abre PowerShell y usa el siguiente comando para generar un hash SHA-256:

Get-FileHash .\confidencial.txt -Algorithm SHA256 | Out-File .\
confidencial.txt.sha256

2. Verificar la integridad de un archivo:
* Para verificar el hash del archivo, usa este comando en PowerShell:
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Get-FileHash .\confidencial.txt -Algorithm SHA256

* Compara el hash generado con el contenido del archivo . sha256.

3. Disponibilidad: Creacion de una Copia de Seguridad (Backup)

Objetivo: Asegurarnos de que los archivos importantes estén disponibles incluso si el sistema falla,
creando copias de seguridad.

En Linux:
1. Crear una copia de seguridad de un archivo:

* Usa el comando cp para copiar el archivo a una ubicacién de respaldo:

cp confidencial.txt /home/usuario/respaldo/confidencial.txt

2. Automatizar las copias de seguridad con cron (opcional):
» Abre el crontab con crontab -e y agrega una linea para hacer copias de seguridad
automaticas cada dia:
© 2 * * * cp /home/usuario/confidencial.txt
/home/usuario/respaldo/confidencial_$(date +\%F).txt

* Esto hara una copia de seguridad todos los dias a las 2:00 AM.

En Windows:
1. Crear una copia de seguridad de un archivo:

* Copia el archivo manualmente a una ubicacion de respaldo, por ejemplo:
Copy-Item .\confidencial.txt -Destination "D:\Backup\
confidencial. txt"

2. Automatizar las copias de seguridad (usando el Programador de tareas):

* Abre el Programador de tareas y crea una tarea para hacer copias de seguridad
automaticas.

» Establece que la tarea se ejecute en un horario especifico (por ejemplo, todos los dias
alas 2 AM) y elige el script de PowerShell o el comando de copia.

Parte 3: Resumen de la Implementacion de CID

Elemento Confidencialidad Integridad Disponibilidad
Linux Cifrado de archivos con  Verificacion de archivos con  Copia de seguridad con Cp y
GPG. sha256sum. programacion con cron.

Windows Cifrado de archivos con  Verificacion de archivos con  Copia de seguridad con
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Elemento Confidencialidad Integridad Disponibilidad

PowerShell y Programador

Gpgdwin y Kleopatra. PowerShell Get -FileHash. ERp—

Conclusion

En este ejercicio basico, hemos implementado la Triada CID (Confidencialidad, Integridad y
Disponibilidad) en sistemas Linux y Windows. A través del cifrado de archivos (Confidencialidad),
el uso de hashes para verificar la integridad de los archivos (Integridad), y la creacién de copias de
seguridad (Disponibilidad), hemos establecido medidas fundamentales para proteger nuestros datos
en ambos sistemas operativos.

jAhora tienes una base sélida para implementar controles de seguridad y proteger tus datos!
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